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1. Apresentacao

Atecnologia trouxe uma enorme facilidade para as pessoas, em especial
para o campo profissional e empresarial.

A Informatica como uma das dreas do desenvolvimento tecnolégico é
um dos segmentos que mais evoluiu e, sendo um ramo do conhecimento
dedicado ao tratamento da informacgio mediante o uso de computadores e
demais dispositivos de processamento de dados, estd diretarmente vinculada ao
bern mais precioso do meio empresanal e profissional: ainformacao.

Os dados e informagdes armazenados nos computadores,
considerando a sua extraordindnia importancia, merecem um cuidado especial,
sobretudo quanto a seguranca e protecao de sua integridade.

Diante da realidade do dia a dia dos usudrios de softwares em que
muitos desconhecem a efetiva importancia, além dos riscos da perda de dados,
a Fortes Informatica, através da sua equipe técnica, estd editando esta
CARTILHA DE SEGURANCA DE DADOS com o objetivo de alertar os
usuarios quanto a protecdo dos dados e informagdes armazenados no seu
computador. Para tanto, apresentamos nesta cartilha algumas dicas, sugestoes e
cuidados a serem observados pelos usudrios, em especial para os dientes da
Fortes.

Esta & a primeira edicio da cartilha e esperamos que os leitores

apresentern  suas criticas e sugestoes para que sejam feitas melhorias nas
edigdes seguintes de modo a beneficiar atodos.

José Carlos Fortes

Chretor



2. Por que preciso me preocupar com a
seguranca dos meus dados?

A informacio obtida dos dados dos sistemas
informatizados sdo de grande valia para as empresas, princpalmente no
processo de tomada de decisdes. Dal, a grande importincia de uma boa politica
de backup, que garantird & empresa a continuidade dos negdcios mesmo no
caso de perda dos dados de produgio, além de ser, em alguns casos, uma
exigéncia legal,

3. Meus Dados Estao Seguros?

Com capacidade de processamento e de
armazenamento cada vez maior, o computador pessoal
ganhou espago nas empresas, € 5ao inumeras as
possibilidades de uso, Como conseqliéncia disso, os
arquivos de dados podem ser tAo numerosos e de graus de importancia tio
variados que cuidados no gerenciamento do espago, organizacio e seguranca
se fazem necessanos. Este texto fala sobre sistemas estaveis de hardware e
software, ambientes seguros e esquemas de contingéncia.

Algumas empresas tém um setor especffico de informética que executa,
pericdicamente, essas fungbes de backup. Outras possuem técnicos de
informédtica que realizam este procedimento. Fique atento e procure
acompanhar a realizagao dessas tarefas.
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4. Copia de Seguranca (Backup)

Copias de seguranga de um computador sdo importantes em caso perda
de dados causadas por falhas do sisterna, infestacao por virus ou acesso nao
autorizado.

Afreqiéncia com que devem ser realizadas as copias de seguranca e que

‘ dados devem ser copiados dependem da periedicidade comn gue se cria ou se

rmedifica arquivos. O melhor € que cada usuanio crie sua propria politica para a
realizacao das copias.

.

De um modo geral, as copias devem conter apenas versdes
compactadas dos dados que s3o mais importantes para o usuario, © minimo
necessdrio para uma eventual restauracdo. Excluem-se ai arquivos do sistema
operacional e aplicativos que possam ser reinstalados a partir de midias
fornecidas por fabricantes confiaveis.

A escolha da midia para o backup & de fundamental importancia, pois ©
sucesso de todo este processo depende da integridade dos dados armazenados
nas copias.

E recornendada uma checagem periddica dos dados contidos no backup,
garantindo que as informagbes salvas estio consistentes.

Guardar copias de seguranga em locais diferentes pode ser uma boa
palitica, como por exemplo: manter uma copia em casa e outra no escritdro.
Esta medida diminui o risco de perdas em caso de roubo, de incéndios ou de
catastrofes.

A maioria dos aplicativos comerciais
atuais fornece meios de automatizar a copiae a
restauracio dos seus proprios dados.




Procure no seu software o mecanismo de backup e, se possivel, agende
o backup automitico.

Lembre-se também de fazer um backup dos seus arquivos pessoais,
planilhas, documentos, etc.

5. Dispositivos de Armazenamento

Uma wvez determinados os dados que deverdo ser copiados, e ’
importante definir que tipo de midia e dispositivo serdo utilizados para o
armazenamento, Ha varias categorias de sisternas, a saber: Magneticos,
{f)pticc:s, Hagnem-{f)ptim e Chips. As copias podem ser feitas para midias
removiveis como disquetes, CDs, DVDs e fitas magnéticas, ou mesmo para um
outro computador em rede. Hoje & comum ¢ uso de gravadoras de CDs e
DVDs, ou mesmo urm segundo HD na maquina, e isso € suficiente para a
maioria dos usudrios de computadores.

6. Danos Fisicos e Logicos as Midias

Erm geral, as midias devem ser guardadas longe do calor e
da umidade. As midias &ticas, de modo especial, ndo devern ser expostas 3 luz
excessiva, As midias magnéticas devem ser mantidas fora do alcance de campos
magneticos gerados por imas, eletroimas, cartbes magnéticos, motores, etc.

E bom lembrar que cada tipo de midia tem seu tempo de vida (il
especifico para as condigbes normais de uso e, dependendo da necessidade de
conservacao, os dados guardados devem ser renovados de tempos em

ternpos.

e
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7. Ambientes Instaveis

Os aplicativos, geralmente, sdo escritos para a melhor situagdo, onde
todas as operagdes chegam ao seu término, de acordo com o desejo do
usuario, Definimos aqui como "Ambiente Instavel' um conjunto de
caracteristicas essenciais a execucio destes aplicativos que, quando nao estdo
presentes ou nao sao de qualidade, podem cnar situagtes nao previstas no fluxe

‘ normal de operacao. Algumas dessas caracteristicas e situacdes sao:

7.1. Sistema Operacional

a. Versoes desatualizadas podem conter falhas que prejudiquem o
funcionamento dos aplicativos;

b. Pode ndo ser adequado ao funcionamento de certos aplicativos.

7.2. Fornecimento de Energia

a. Quedas constantes, oscilagbes e picos;

b. Alimentagdo inadequada ou com sobrecarga (varios aparelhos
conectados na mesma fonte);

¢. Funcionamento de aparelhos elétricos pesados na mesma linha dos
computadores (furadeira, ar-condicionado, etc.);

d, Falta de estabilizador ou no-break;

e, Linha ndo aterrada.

7.3. Conexdes e Cabos de Rede
a. Maus conftatos nas conextes provocando perda de pacotes;
b. InstalagGes inadequadas causando ruldo nos cabos.

7.4. Configuracao de Hardware
a. Quantidade de memaria inadequada; &
b. Presenca de setores ruins no disco rigido;
c. Falta de espaco emdisco;
d. Processador inadequado.
q Ry



7.5. Anti Virus e Anti-Spyware
a. Versoes desatualizadas podern deixar passar desapercebidos agentes
perigosos.

7.6. Usuario

a. Desligamento acidental ou intencional do equipamento;

b. Reinicio através do botao Reset ou tedlas Cirl+ Al + Del;

¢. Fnalizacio anormal do sistema pelo fechamento da janela (em
sisternas DOS) ou pelo gerenciador de tarefas; '
d. Instalacio de programas de procedéncia duvidosa que possam conter

virus ou agentes destrutivos,

8. Corrupcao de Dados

Qualguer uma das situacdes dispostas na descricao de ambiente instavel
pode provocar o aparecimento de erros nos dados dos aplicativos, Estes erros
vao desde a desorganizacdo de uma listagem de registros ate a perda de
informagbes, ou mesme perda total dos dados.

A restauracio dos dados da dltima copia de seguranca €, muitas vezes, o
Unico meio de restabelecer a operacionalidade do sistema.

9. Recuperacao Pos-Falha
Mesmo que o sistema consiga, aparentemente, retornar a situagao
normal apds uma falha, € importante seguir os passos aqui descritos, para que

erros ndo se acumulem e para diminuir as chances de perdas de dados.

A seqUéncia recomendada de operagOes a serem seguidas apds uma
falha € a seguinte:

e 0




(
Infarmibtiea

9.1. Copia de Seguranca para o "Plano B" (para uma 2? tentativa)
Esta copia deve ser guardada separadamente das copias de seguranga normais.
Ela serve para uma segunda tentativa de recuperagao, caso a primeira falhe;

9.2. Checagem de Consisténcia (quando aplicavel)

Alguns aplicativos oferecem uma ferramenta para checagem de consisténcia dos
dados, Esta operacao elimina os registros danificados que sejam irrecuperdveis e
pode também corrigir discrepandas semadnticas nos relacionamentos das
tabelas de dados;

9.3. Reorganizacao das Tabelas (quando aplicavel)

Alguns sistemas utilizam uma estrutura auxiliar para ordenagdo e busca rapida
nas tabelas de dados. Estas tabelas, chamadas indices, sdo faceis de danificar mas
também ficeis de serem reconstruidas. Embora ndo signifiqguem danos aos
dados, Indices danificados podemn causar confusio nos relatdrios e saldos,
fazendo o usudrio tomar decisdes com base em informagdes imprecisas ou
erroneas;

9.4. Reprocessamento de Saldos (quando aplicavel)
Se o sisterna disponibiliza opgdes para recilculo de saldos, este € o momento
oportuno para fazé-lo, 4 que os dados estao consistentes e organizados.




P Sofiwares

| ]
Versao Windows

Contobilidade
Solucdo destinodo & execucdo e gestdo do Contobilidode nos
segmentos do comércio, indistrin, prestocho de servicos e
entidodes sem fins lucrativas. Atende a lesgislagao vigente, além
de gerar informacdes pora a tomada de decisdes.

Pessoal
Solugho destinodo & exscugdo e gestio de fodos os rofinas
vinculodos oo Setor de Pessoal, atendendo sobretudo o
legislogho trobalhista & previdencidrio, Destina-se o qualguer
tipo de ampresa, inclusive entidades poblicos.

Fiscal
Solucdo destinado & execucho e gestdo da Escrifuragao Fiscal nos
segmentos do comérdio, indistio e prestacto de servicos,
alendende a legislagho vigente. Automafiza o calcule e
recolhimento dos tributos e o cemprimente das obrigogfes
acessorios federois, estoduois e municipais, gerando ainda
informogdes odicionois pore uma eficients gestao fributdria.

Fortes Potrio
Softwore destinodo & gestdo do paliménic de empresas &
enfidodes sem fins lucrofivos, especialmente no contrale fisico e
financeiro do afive permanente, incluinde o calculo de
deprecicgio, omortizogio e exaushio. Atende o legislagao vigente
& 05 principios & normas contdbdis,

Corporativos - Windows

Fortes Frota

Software que alende a qualquer
empresa que dessje fer um
controle efetive e completo de
sua froto de veiculos, sejo de
pequens, médie ou gronde
porte,

Fortes Cargas

Softwore desfinodo oo
gerenciomento & 4 owtomagio
de transportaderas, atendendo

daos pequenas

ds grondes

empresos de tronsporfe de

caorgas.

Versao DOS

Congeris

|
Ll B




& Administrativos e Financeiros - Windows

"~ 1 Fortes AG
‘IE Software destinade o

realizar o pgestao e o
| controle dos setares

Financeiro, Suporte,
| olmacks veconiel | S A Comerciol

niﬂl Protocolo de empresos

em geral.

BB Fortes Indes

' Software destinoda @
| PESSOOS Que mecessitom
afetuar célculos
| monetdrics com rapidez
& precisfo, incluindo
derenas de indexadores.

- Fortes Invent
“IWem | Software destinado o
| confrolar o estoque de
L  marcodorias, insumos
ov produtos de
Comtrala du lstigms | empresos em geral,

™ .-

L
W
i

' Fortes Mafin
"\“ﬂn“: Software destinado
oos estudaontes,
profissionais e
empresdrios que
Matematies fismnie . desejom  ulilizar o
Maotermnatica Finonceira
de forma pratico e
eficients, sem o uso
docalculodora.

Conectividade

com a Internet,

Nettmn |

Appliand

Com o Metfion,

A Fortes Informdatica opresenta o Meftion, umo solugdo que
propicio Economio e Segurango s empresas conectodas 24 horos

sua empresa implementa uma  politica de
seguranca, umo polifica odminisfrofiva, o ofimizogo do uso do
link & um fotal controle dos servigos de e-moil do suo empresa,

Acesse www.nettion.com.br

Outros Servicos

| Internet |

Desenwalvimento de sites dindmicos com ferramentas de administragéo para gerenciomenta
atravis do usudric. Sites com acesso a bance de dedas an line.



. Onde estamos

Localizacao

-,
Ma FBE

Sao Lufs

Jodio Pessoo
(B5] 40051117 (PBI3236.7906 | [83) 3214.7320
Fussas Bl BaA
(B8] 34711.0117  Teresna Sahodar
Ciuieadd {85} 2106.2100 [71) 3251.1084
(B8] 3412,1348  Parnaiba P
lunzeira {86} 3221102 Macaid - AL
|B&] 35236088 RN Belém - PA
Sobeal Mossord
(B8] 36115711 (B4} 317.1122
Croto higtal
188) 3523.6988  (84) 3615.1540 )
Ovutras Informacoes
* Suporte Técnico Extensive * SAC Fores
(345 dios por mna)
FORTES FORTES
400519122 40051199

Acesse o nosso site e conhega tudo que podemos lhe oferecer:
www.fortesinformatica.com.br




Em caso de duvida, entre em contato conosco:

Fortes Informatica
Matriz: (85) 4005.1111
Suporte Técnico Extensivo®: (85) 4005.1122
suporte@grupofortes.com.br
www.fortesinformatica.com.br

* Suporte 365 dias por ano, incluindo sabados, domingos e feriados,
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